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RESUMO 

 

Este estudo analisa a Lei Carolina Dieckmann e a LGPD no combate à 

cibercriminalidade e proteção de dados pessoais no Brasil. As leis introduziram mudanças 

substanciais na tipificação de crimes cibernéticos, bem como, estabelecendo direitos e 

obrigações claras para titulares de dados e empresas. Trouxeram uma nova era de proteção de 

dados e segurança cibernética, estabelecendo um precedente para futuras legislações. No 

entanto, o estudo identificou desafios e limitações, incluindo a necessidade de atualização 

constante para acompanhar a evolução tecnológica e lacunas na legislação. Em resumo, as leis 

tiveram um impacto notável na proteção de dados pessoais e no combate à cibercriminalidade, 

mas os desafios persistem. A superação desses desafios requer compromisso constante com a 

atualização da legislação e fortalecimento de recursos para lidar com a cibercriminalidade em 

constante evolução. Através desses esforços, as leis brasileiras podem continuar a fornecer 

proteção robusta contra cibercrimes e violações de dados. 

Palavras-chaves: Lei Carolina Dieckmann. Lei Geral de Proteção de Dados. 

Cibercriminalidade. Privacidade digital. 

 

ABSTRACT 

 

This study examines the Carolina Dieckmann Law and the LGPD in combating 

cybercrime and protecting personal data in Brazil. The laws introduced substantial changes in 

the typification of cybercrimes, as well as, establishing clear rights and obligations for data 

holders and companies. They brought a new era of data protection and cybersecurity, setting a 

precedent for future legislation. However, the study identified challenges and limitations, 

including the need for constant updating to keep up with technological evolution and gaps in 

legislation. In summary, the laws have had a notable impact on personal data protection and 

combating cybercrime, but challenges persist. Overcoming these challenges requires constant 

commitment to updating legislation and strengthening resources to deal with constantly 

evolving cybercrime. Through these efforts, Brazilian laws can continue to provide robust 

protection against cybercrimes and data breaches. 

Keywords: Carolina Dieckmann Law. General Data Protection Law. Cybercrime. Digital 

privacy. 
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1. INTRODUÇÃO 

A transformação digital da sociedade trouxe consigo desafios complexos, exigindo 

regulamentações eficazes para a proteção de dados pessoais e o combate ao crime cibernético. 

A adoção da Lei Carolina Dieckmann, também conhecida como Lei 12.737/2012, foi um 

marco crucial na legislação brasileira, representando não apenas uma resposta a um incidente 

dramático, mas também uma tentativa de estabelecer salvaguardas jurídicas mais robustas 

para proteger a privacidade e a segurança dos dados pessoais dos cidadãos. 

Esse incidente, que envolveu o roubo e a divulgação não autorizada de fotos privadas 

da renomada atriz Carolina Dieckmann, não apenas chocou a opinião pública, mas também 

desencadeou um debate vital sobre a necessidade de medidas legais mais eficazes no 

ambiente digital. Nesta era de interconexão intrínseca e dependência tecnológica, as questões 

relacionadas à proteção de dados e à criminalidade cibernética tornam-se ainda mais 

prementes. 

No entanto, outro marco importante, além das leis mencionadas, foi a elaboração e 

promulgação da Lei 14.155/2021, que trouxe consigo alterações importantes no Código 

Penal, nos crimes advindos desta lei, enrijecendo e deixando tais crimes com penalizações 
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mais rigorosas. 

O objetivo deste trabalho de pesquisa é conduzir uma análise crítica e abrangente dos 

impactos desta lei, da LGPD e da Lei 14.155/2021, no contexto brasileiro, com ênfase no 

combate ao crime cibernético e na proteção de dados pessoais. A questão central que norteará 

esta investigação é: “Como esta lei, juntamente com a LGPD, afetou a proteção de dados 

pessoais e o combate ao crime cibernético no Brasil?” 

A crescente interdependência tecnológica da sociedade contemporânea exige medidas 

de proteção e regulamentação para garantir um ambiente digital seguro. Nesse contexto, 

exploraremos não apenas a legislação em si, mas também suas limitações práticas, os desafios 

enfrentados em sua implementação e suas implicações em uma sociedade em constante 

transformação no ambiente digital. 

Nesse sentido, este trabalho visa fornecer uma análise aprofundada e identificar 

possíveis lacunas na legislação atual, bem como oportunidades de aprimoramento. O intuito é 

contribuir para a construção de um ambiente online mais seguro e protegido, onde os direitos 

de privacidade dos cidadãos sejam respeitados, e o cibercrime seja combatido de maneira 

eficaz. Para alcançar esse objetivo, a pesquisa seguirá uma estrutura organizada, que incluirá 

os capítulos de contextualização das leis, direito cibernético e cibercrimes no Brasil, impacto 

na proteção de dados pessoais, combate à cibercriminalidade, desafios e limitações da 

legislação, alterações trazidas pela Lei 14.155/2021, e uma conclusão que consolida as 

principais descobertas e reflexões provenientes desta análise crítica. 

2 - CONTEXTUALIZAÇÃO DA LEI CAROLINA DIECKMANN 

A Lei Carolina Dieckmann, oficialmente conhecida como Lei 12.737/2012, é uma 

peça-chave da legislação brasileira que despertou a regência dos crimes cibernéticos e a 

proteção de dados pessoais. A legislação foi promulgada em resposta a um incidente que teve 

ramificações significativas e dilapidou a percepção da população brasileira sobre a segurança 

digital e a proteção de dados pessoais no país. 

Este capítulo introdutório tem como objetivo contextualizar esta lei, detalhando o caso 

que a motivou, examinando o histórico da legislação de proteção de dados pessoais no Brasil 

até a promulgação desta lei e apresentando os principais elementos e disposições que a 

compõem. 

Portanto, este capítulo proporciona uma base sólida para a compreensão desta lei, 
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delineando seu contexto histórico e os principais aspectos de sua estrutura legal. A partir 

dessa compreensão, é possível aprofundar a análise sobre como essa lei impactou a proteção 

de dados pessoais e o combate à cibercriminalidade no Brasil, temas que serão explorados nos 

capítulos subsequentes deste trabalho acadêmico. 

2.1 O Caso Carolina Dieckmann: Violação de Privacidade 

 

Em 2011, a atriz Carolina Dieckmann teve sua privacidade violada quando hackers 

invadiram seu computador pessoal e roubaram 36 fotos íntimas, que foram posteriormente 

divulgadas na internet. O caso ganhou destaque internacional e evidenciou as fragilidades da 

legislação brasileira em relação à proteção de dados pessoais. À época, não havia legislação 

específica para punir o crime de invasão de dispositivo informático. (Della Valle, 2013) 

A repercussão do caso resultou na criação da Lei 12.737/2012, que define o crime de 

invasão de dispositivo informático e estabelece penas de três meses a um ano de detenção, 

além de multa. Esta lei foi um marco importante na proteção da privacidade dos brasileiros no 

ambiente virtual. No entanto, ainda há desafios a serem superados, como a conscientização da 

população sobre a importância da segurança digital e a melhoria da infraestrutura de 

segurança das empresas. 

O caso Carolina Dieckmann teve impactos significativos na sociedade brasileira, tanto 

na esfera jurídica quanto na social. Na esfera jurídica, a lei que surgiu a partir do caso 

representou um avanço na proteção da privacidade dos brasileiros no ambiente virtual. Já na 

esfera social, contribuiu para a conscientização da população sobre a importância da 

segurança digital. O caso também provocou debates sobre a necessidade de uma cultura de 

respeito à privacidade no ambiente virtual. 

Esse fato é um exemplo de como um incidente de segurança cibernética pode ter um 

impacto significativo na sociedade, sendo também um lembrete da importância de proteger a 

privacidade dos dados pessoais no ambiente virtual. 

2.2 Histórico da Legislação de Proteção de Dados no Brasil 

 

A proteção de dados pessoais no Brasil é um processo recente e contínuo. Antes desta 

lei, em 2012, o país não tinha uma legislação específica para lidar com a proteção de dados 
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pessoais e a cibercriminalidade. A Constituição Federal de 1988 estabeleceu o direito à 

privacidade como um direito fundamental, mas não havia uma lei específica para efetivar essa 

garantia constitucional. 

Esta lei, criada após um caso de grande repercussão em 2011, foi um marco 

importante, pois foi a primeira lei específica sobre proteção de dados pessoais no Brasil. A lei 

tipificou o crime de invasão de dispositivo informático e previu penas de três meses a um ano 

de detenção, além de multa. O renomado especialista em direito, considera a legislação como 

um progresso, conforme AMANCIO (2013, p.28): 

A fragilidade das leis brasileiras foi um dos fatores que mais contribuíram 

para que surgissem novos crimes, especialmente nos últimos vinte anos, no ambiente 

virtual. É certo que muitas condutas podiam ser abrangidas por disposições já 

existentes na Constituição Federal, no Código Civil, no Código Penal, no Estatuto da 

Criança e do Adolescente, mas a criação de leis específicas para este tipo de 

criminalidade se tornou cada vez mais impositiva. […], Nesse sentido, merece 

destaque a Lei Carolina Dieckmann, que pode ainda se apresentar limitada, porém se 

revelou um grande salto na proteção às vítimas de crimes perpetrados na internet. 

 

Em 2018, a Lei Geral de Proteção de Dados (LGPD) entrou em vigor, sendo a 

lei mais abrangente sobre proteção de dados pessoais no Brasil. A lei estabelece regras para a 

coleta, o tratamento e o uso de dados pessoais por pessoas físicas e jurídicas. SILVA E SILVA 

(2013) defendiam a criação urgente de uma lei para proteção de dados: 

Assim, no ano em que a Carta Constitucional brasileira completa vinte e 

cinco anos mostra-se oportuno e necessário trazer à discussão a ampliação do rol de 

direitos fundamentais, de modo a abarcar aqueles decorrentes do intenso 

desenvolvimento tecnológico experimentados nos últimos anos, notadamente na área 

da informação e comunicação. Essa reflexão não pode mais ser postergada, 

sobretudo porque o tratamento de dados pessoais na Internet oferece uma série de 

riscos ao seu titular, com claro potencial para fomentar discriminações e 

preconceitos de origem, raça, sexo, cor, idade, o que por certo viola a dignidade 

humana. O reconhecimento de novas categorias de direitos fundamentais, como os 

dados pessoais e a autodeterminação informativa, revela-se medida necessária não 

só para a concretização dos objetivos da República Federativa do Brasil, elencados 

no art. 3º da Carta Magna, como também para o alinhamento jurídico do país aos 

demais Estados que já adotaram igual postura em favor da dignidade da pessoa, a 

exemplo da União Europeia. Com efeito, enquanto a discussão sobre o tema é ainda 

incipiente no Brasil, a União Europeia se preocupa com a tutela desse direito desde 

1995, momento em que os Estados integrantes perceberam a necessidade de garantir 

um adequado grau de proteção aos dados pessoais dos usuários das novas 

tecnologias, tratando-os como direitos fundamentais (2013, p. 8). 

 

A evolução da legislação de proteção de dados no Brasil é um processo contínuo. Esta 

lei foi um marco importante, pois foi a primeira lei específica sobre proteção de dados 
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pessoais no Brasil. No entanto, a lei era limitada e não abordava todos os aspectos da proteção 

de dados pessoais. 

Em 2021, a criação da Lei 14.155 representou outro passo importante, pois a Lei 

Carolina Dieckmann trouxe crimes, porém os trouxe de maneira muito branda. Diante do 

aumento significativo do uso das tecnologias computacionais, especialmente no contexto da 

pandemia do Covid-19, o legislador percebeu a necessidade de ser mais rigoroso com tais 

condutas criminosas. 

2.3 Principais Elementos e Disposições da Lei Carolina Dieckmann 

 

Promulgada em dezembro de 2012, esta lei trouxe avanços significativos na legislação 

brasileira. A lei tipificou crimes cibernéticos, estabelecendo sanções penais para atividades 

como invasão de dispositivos informáticos, obtenção não autorizada de dados pessoais e 

divulgação não consentida de imagens íntimas. Além disso, a lei atribuiu competência para 

investigar e punir crimes cibernéticos às autoridades policiais e ao Ministério Público, com 

previsões de sanções penais, incluindo prisão e multa. 

Conforme apontado por LOUREIRO (2019), esta legislação representou um passo 

importante para a proteção de dados pessoais no Brasil. No entanto, foi limitada em seu 

escopo, não abordando todos os aspectos da proteção contra os cibercrimes. Diferentemente 

desta lei, a Lei Geral de Proteção de Dados Pessoais (LGPD) apresenta uma abordagem mais 

abrangente e moderna para a proteção de dados pessoais. A LGPD estabelece um conjunto de 

regras claras e rigorosas, bem como, também prevê sanções para empresas que não 

cumprirem suas regras. A implementação da LGPD é um desafio para empresas e órgãos 

públicos. No entanto, a lei é um passo importante para garantir a proteção dos dados pessoais 

dos brasileiros. 

3 - CONTEXTUALIZAÇÃO DA LEI GERAL DE PROTEÇÃO DE DADOS 

A Lei nº 13.709/2018, conhecida como Lei Geral de Proteção de Dados (LGPD), 

representa um marco na legislação brasileira para a proteção de dados pessoais. Inspirada no 

Regulamento Geral de Proteção de Dados (RGPD) da União Europeia, a LGPD estabelece 

princípios como finalidade, adequação, transparência e segurança para o tratamento de dados 

pessoais. Patrícia Peck Pinheiro define informações pessoais como: 

Toda informação relacionada a uma pessoa identificada ou identificável, 

não se limitando, portanto, a nome, sobrenome, apelido, idade, endereço residencial 
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ou eletrônico, podendo incluir dados de localização, placas de automóvel, perfis de 

compras, número do Internet Protocol (IP), dados acadêmicos, histórico de compras, 

entre outros. Sempre relacionados à pessoa natural viva (2018. P.25, 26) 

 

Esta lei confere direitos aos titulares de dados, impõe obrigações às organizações e 

estabelece sanções severas para aquelas que não cumprem suas disposições. A criação da 

Autoridade Nacional de Proteção de Dados (ANPD) reforça a fiscalização e o controle. Este 

marco regulatório coloca o Brasil no caminho da conformidade com padrões internacionais de 

proteção de dados e prioriza a proteção da privacidade e da segurança cibernética. Percebe-se 

que o assunto tem total relevância, quando diversos autores explicitam a importância da 

criação desta lei, como: 

A importância da criação da LGPD é descrita por muitos autores: Em 

tempos em que o dado vale mais do que o petróleo, a regulação do ambiente digital 

se faz necessária. A chegada da LGPD traz o desafio de gestão da conformidade, na 

qual as empresas terão que se adaptar a uma nova realidade. Estamos chegando a um 

tempo de revisitar o trabalho feito para desenvolver os canais de atendimento e 

repensar como tratar os dados pessoais de nossos clientes, sem deixar de ofertar 

produtos e serviços que resgatem a conexão com o ser humano (GONÇALVES; 

LOTUFO, 2020, p. 1) 

Este estudo explora os princípios desta lei, os direitos dos titulares de dados, as 

responsabilidades das organizações e o impacto na proteção de dados e no combate ao crime 

cibernético. A LGPD não é apenas uma resposta ao debate global sobre privacidade, mas 

também representa um compromisso permanente do Brasil com a proteção de dados. Patrícia 

Pinheiro destaca a relevância do acesso às informações pessoais para a segurança: 

Assim, insta salientar ser necessário haver legislação própria quando se 

trata de proteção de dados pessoais, em razão do grande desenvolvimento 

tecnológico e informacional que houve no planeta. A globalização e suas 

características deram, com resultado expressivo, valor para a informação, 

transformando esta em um ativo de muita relevância no mercado, tanto para a 

iniciativa pública quanto para a iniciativa privada, assim, “quem tem acesso aos 

dados, tem acesso ao poder” (PINHEIRO, 2018, p. 50). 

 

Este estudo busca compreender como a LGPD influenciará a coleta, utilização e 

proteção de dados pessoais no Brasil, bem como os desafios e oportunidades que surgirão 

com sua implementação. 

3.1 Princípios da LGPD: Fundamentos da Proteção de Dados 

A Lei Geral de Proteção de Dados (LGPD) é baseada em princípios que orientam o 

manuseio de informações pessoais no Brasil, equilibrando inovação tecnológica e privacidade 

dos cidadãos. Os princípios essenciais da LGPD, como finalidade, adequação, necessidade e 

transparência, exigem que as organizações recolham e processem dados pessoais apenas para 
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propósitos legítimos, de maneira proporcional e transparente, como estabelece o artigo 6ª da 

LGPD. (BRASIL, 2018). 

Outros princípios fundamentais da LGPD incluem segurança, prevenção, não 

discriminação, responsabilização e prestação de contas. A segurança garante que as 

informações pessoais sejam protegidas contra vazamentos e infrações. A prevenção visa 

evitar danos aos proprietários de dados, enquanto a não discriminação proíbe o tratamento 

discriminatório baseado em dados pessoais. Responsabilização e prestação de contas exigem 

que as organizações assumam a responsabilidade pelo manuseio de dados e demonstrem 

conformidade com a LGPD (BRASIL, 2018). 

Esses princípios direcionam a maneira como as organizações devem coletar, guardar e 

usar informações pessoais. A aderência a esses princípios é crucial para preservar a 

privacidade dos cidadãos, enquanto as organizações continuam inovando no uso de dados. 

Este capítulo examinará cada um desses princípios, destacando seu papel na proteção de 

dados no Brasil. 

3.2 Direitos dos Titulares de Dados: Empoderando os Cidadãos 

Esta lei proporciona aos titulares de dados uma série de direitos significativos, 

permitindo um maior controle sobre suas informações pessoais. Esses direitos incluem o 

direito de acesso, correção, exclusão e portabilidade de seus dados. Esses direitos garantem 

que os indivíduos tenham maior controle sobre suas informações pessoais (Lei nº 

13.709/2018). 

Para garantir a conformidade, as organizações devem estabelecer estratégias de 

proteção de dados, assegurando a privacidade e segurança da informação exigidas pela lei. Na 

era moderna, a informação é um ativo valioso para uma organização e, portanto, deve ser 

protegida (FONTES, 2012). 

A LGPD reconhece a importância da autodeterminação informativa dos cidadãos. Isso 

significa que os titulares de dados têm o direito de saber quais informações estão sendo 

coletadas sobre eles, podem corrigir eventuais erros, decidir sobre o uso de suas informações 

e, se desejarem, transferir seus dados para outros serviços. Ana Frazão expressa: 

[...] o mercado de dados em geral cresce a partir da difusão de visões como 

a de que o modelo de negócios é justo, já que os usuários receberiam contrapartidas 

adequadas pelos seus dados, ou mesmo necessário, dado que haveria um verdadeiro 

trade-off entre inovação e privacidade, de maneira que a violação desta última seria 

o preço a pagar ou o mal necessário para o progresso tecnológico e os novos 

serviços que daí decorrem. Até a forma como a questão é apresentada já reflete a 

perspectiva utilitarista que permeia a análise, pois se parte da premissa de que, em 
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nome da inovação, é justificável o sacrifício de direitos fundamentais elementares. 

(FRAZÃO, 2019, p. 31). 

 

Esses direitos são vitais para garantir que a coleta e o processamento de dados sejam 

realizados de maneira ética e transparente, fortalecendo a confiança na era digital e 

promovendo a proteção da privacidade no contexto brasileiro. 

3.3 Obrigações das Empresas: Responsabilidades e Regulamentações 

Esta lei impõe responsabilidades significativas às organizações que manuseiam dados 

pessoais. A Lei está ligada ao direito à privacidade, um direito fundamental consagrado na 

Constituição Federal de 1988. A Constituição garante a inviolabilidade da intimidade, da vida 

privada, da honra e da imagem das pessoas, assegurando o direito a indenização pelo dano 

material ou moral decorrente de sua violação. Além disso, a Constituição também garante que 

o sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações 

telefônicas é inviolável (BRASIL, 1988). 

Entre as responsabilidades impostas pela LGPD, está a designação de um Encarregado 

de Proteção de Dados (DPO), um profissional encarregado de supervisionar a conformidade 

da organização com a LGPD. De acordo com o art. 5º da LGPD, o DPO é a pessoa indicada 

pelo controlador e operador para atuar como canal de comunicação entre o controlador, os 

titulares dos dados e a Autoridade Nacional de Proteção de Dados (BRASIL, 2018). 

As organizações, além de designar o DPO, devem realizar Avaliações de Impacto à 

Privacidade (AIPs) quando planejam atividades de manuseio de dados que possam apresentar 

riscos significativos à privacidade. As AIPs auxiliam na identificação e mitigação de riscos, 

garantindo que o manuseio de dados seja seguro e ético. Esta lei também exige a 

implementação de medidas de segurança adequadas, levando em conta princípios de proteção 

de dados como confidencialidade, integridade e disponibilidade. 

LAMELLAS (2019) destaca a importância das AIPs, o processo conhecido como 

Avaliação de Impacto na Proteção de Dados (AIPD) é um componente crucial das obrigações 

de proteção de dados de uma organização e deve ser a base para qualquer estratégia de 

proteção de dados. Quando uma organização opta por iniciar o processamento de dados do 

usuário, é necessária uma AIPD/RIPD para avaliar os riscos potenciais para o titular dos 

dados. 

Essas  responsabilidades  são  fundamentais  para promover a conformidade das 

empresas com a LGPD, protegendo os direitos dos titulares de dados e garantindo que a 
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privacidade seja respeitada em todas as etapas do manuseio de informações pessoais. Este 

capítulo examinará detalhadamente as obrigações e regulamentações impostas às empresas 

pela LGPD. 

3.4 Impacto da LGPD na Proteção de Dados 

Esta lei tem um impacto significativo na proteção de dados pessoais no Brasil. Ao 

estabelecer normas para o manuseio de informações pessoais, a LGPD enfatiza a importância 

da segurança cibernética e da privacidade. 

Segundo ALCASSA (2020), a LGPD trouxe casos notáveis de sua aplicação, 

ressaltando seu papel na proteção dos direitos dos titulares de dados. A penalização de 

organizações que não aderem às suas disposições demonstra a eficácia da lei em promover a 

conformidade e a responsabilização. 

Além disso, a LGPD incentiva as organizações a adotarem medidas de 

segurança mais estritas para prevenir violações. A designação de um Encarregado de Proteção 

de Dados (DPO) e a realização de Avaliações de Impacto à Privacidade (AIPs) contribuem 

para uma cultura de privacidade mais robusta. Em suma, a LGPD desempenha um papel vital 

na proteção de dados e na luta contra o cibercrime no Brasil, promovendo um ambiente digital 

mais seguro e transparente. 

4 - DIREITO CIBERNÉTICO E CIBERCRIME NO BRASIL 

Dada a atual interconexão e dependência tecnológica, o Direito Cibernético emerge 

como uma disciplina essencial para enfrentar desafios no ambiente digital. No Brasil, a 

proteção de dados pessoais e o combate ao cibercrime tornaram-se temas centrais no âmbito 

jurídico. Este capítulo busca elucidar as complexidades deste campo dinâmico do Direito no 

cenário brasileiro. O Direito Cibernético, uma área multidisciplinar, abrange o estudo e a 

regulamentação das atividades no ciberespaço. A internet e o uso crescente de dispositivos 

digitais transformaram nossa forma de viver, trabalhar e interagir. 

É impossível ignorar a influência da internet na vida das pessoas. Nesse sentido, 

SILVA e SILVA afirmam que: 

O crescente uso das tecnologias da informação e da comunicação, em 

especial da Internet, imprimiu maior dinamicidade às relações econômicas, à 

participação política e às interações sociais, redesenhando as formas de ser e estar no 

mundo. Em nenhum outro momento histórico foi tão fácil e rápido acessar 

informações, produzir e compartilhar conteúdos, comunicar e interagir em sites de 

redes sociais, blogs e microblogs, tudo de maneira instantânea. O intenso 

desenvolvimento capitaneado pelo segmento de Tecnologias da Informação (TI) 

acelera ainda mais esse processo, pois a cada dia são lançados no mercado novos 

equipamentos, aplicativos, plataformas e ferramentas que maximizam a experiência 
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de navegação na web, o que faz com que um número crescente de pessoas almeje a 

inclusão digital (2013, p. 2). 

 

A transformação digital introduziu novos desafios jurídicos, variando da privacidade e 

proteção de dados pessoais à classificação de cibercrimes. O Direito Cibernético busca 

equilibrar a liberdade na internet com a necessidade de regulamentação para proteger os 

direitos dos cidadãos e a segurança cibernética. É essencial entender os conceitos do Direito 

Cibernético, sua evolução e sua relação com o ambiente digital. A Lei Carolina Dieckmann, 

uma legislação chave, desempenhou um papel crucial na consolidação dos esforços para 

combater tais crimes e proteger a privacidade dos cidadãos no espaço virtual. Este capítulo 

busca lançar um olhar abrangente sobre a evolução do Direito Cibernético no Brasil, 

considerando suas raízes, desenvolvimentos recentes e desafios e tendências futuras. 

4.1 Conceitos Básicos de Direito Cibernético 

Segundo BORGES (2020), o Direito Cibernético é um campo jurídico complexo e 

diversificado que trata das questões emergentes da sociedade digitalmente interligada. Sua 

evolução reflete a necessidade de entender e regular o amplo cenário das atividades no 

ciberespaço, onde conceitos como privacidade, proteção de dados e cibercrime são centrais. O 

Direito Cibernético é uma disciplina interdisciplinar que se entrelaça com vários ramos do 

direito, da ética e da tecnologia. Ele lida com questões que abrangem desde os direitos 

individuais dos cidadãos no ambiente digital até a regulamentação de atividades econômicas e 

governamentais. 

No Brasil, o Direito Cibernético ganhou destaque com a crescente dependência da 

tecnologia, trazendo desafios significativos relacionados à segurança cibernética e à 

integridade dos dados pessoais. Autores como CASTRO (2016) exploram as complexas 

relações entre o Direito Cibernético e a proteção de dados, destacando a importância da 

regulamentação para preservar a privacidade no ambiente digital. Esta seção estabelece os 

fundamentos do Direito Cibernético e sua relevância no cenário jurídico brasileiro, onde a 

privacidade e a proteção de dados são temas centrais. 

4.2 Tipos de Cibercrimes no Contexto Brasileiro 

A disseminação das tecnologias digitais no Brasil trouxe consigo uma série de 

desafios, entre os quais se destacam os cibercrimes. Estes se manifestam em uma ampla 

variedade de atividades ilícitas no ambiente digital que incluem invasões de sistemas, 
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propagação de malware, fraudes online, crimes contra a propriedade intelectual e difamação 

na internet. O Brasil tem sido palco de um aumento preocupante nas atividades 

cibercriminosas. 

Segundo BARRETO, KUFA e SILVA (2022), uma das principais características dos 

cibercrimes é a sua diversidade e a constante evolução das estratégias utilizadas pelos 

criminosos. Fraudes financeiras, como a obtenção ilegal de informações bancárias, se 

destacam como uma das ameaças mais comuns no Brasil. Esses crimes podem ter 

consequências significativas não apenas para os indivíduos, mas também para instituições 

financeiras e a economia em geral. Além disso, o país enfrenta desafios adicionais, como a 

pirataria de software e o comércio de produtos falsificados, que representam ameaças ao 

mercado legal e à propriedade intelectual. 

Em meio a esse cenário complexo, autores como SANTOS (2019) abordam a 

crescente sofisticação dos cibercriminosos e os desafios que isso representa para a aplicação 

da lei no Brasil. Essa sofisticação exige uma resposta legal igualmente avançada, que inclui a 

classificação adequada dos cibercrimes e o desenvolvimento de mecanismos de investigação 

eficazes. Nesse contexto, esta seção busca não apenas destacar os tipos de cibercrimes no 

Brasil, mas também sublinhar a necessidade de uma abordagem multidisciplinar e 

constantemente atualizada para lidar com essas ameaças complexas. 

4.3 Legislação de Proteção de Dados e o Combate ao Cibercrime no Brasil 

Com a disseminação das tecnologias digitais no Brasil, surgiram uma série de 

desafios, com destaque para os cibercrimes. A Lei Geral de Proteção de Dados (LGPD) de 

2018 (Lei nº 13.709/2018) trouxe uma abordagem completa para a proteção de dados 

pessoais, alinhando o Brasil com as melhores práticas globais em privacidade e segurança da 

informação. 

De acordo com DONEDA (2012), a LGPD estabelece um arcabouço jurídico para a 

proteção dos dados pessoais, definindo direitos e obrigações claras para os titulares de dados e 

as organizações que os manuseiam. Isso se torna fundamental não apenas para a privacidade, 

mas também para o combate ao cibercrime. A proteção adequada de dados pessoais é um 

elemento-chave na prevenção de atividades ilícitas, como o phishing, o roubo de identidade e 

a fraude online. 

A LGPD também criou a Autoridade Nacional de Proteção de Dados (ANPD), uma 

entidade responsável por supervisionar a aplicação da legislação e garantir sua conformidade. 
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Esta autoridade desempenha um papel crucial no contexto do combate ao cibercrime, já que 

tem a tarefa de regular o manuseio de dados pessoais e investigar possíveis violações. 

 

4.4 Desafios e Tendências na Proteção de Dados e Combate ao Cibercrime no Brasil 

Abordar questões de proteção de dados e combate ao cibercrime no Brasil envolve 

uma série de desafios complexos e tendências em constante evolução. Segundo BARBIERI 

(2020), um dos principais desafios é a necessidade de acompanhar a rápida evolução 

tecnológica. Novas tecnologias, como a inteligência artificial, a internet das coisas e a 

computação em nuvem, têm desafiado a capacidade das leis e regulamentações existentes de 

se adaptar a essas mudanças. 

Outro ponto importante, segundo Jessica LOPES (2018), SOUZA e BARBOSA 

(2022), é a questão da cooperação internacional. O cibercrime não conhece fronteiras, e os 

criminosos podem operar a partir de qualquer lugar do mundo. Isso exige uma coordenação 

eficaz entre países para investigar e processar cibercriminosos. 

Em relação às tendências, é fundamental observar o aumento das ameaças 

cibernéticas, como ataques de ransomware, crimes financeiros online e a disseminação de 

notícias falsas. A conscientização sobre a segurança cibernética e a proteção de dados está em 

ascensão, o que está levando a uma maior ênfase na educação e na formação de profissionais 

especializados na área. Além disso, a legislação está se tornando mais rigorosa, com 

penalidades mais severas para aqueles que cometem cibercrimes. 

Autores como MARTINS (2021) destacam a importância de abordar os desafios e 

tendências em constante mudança no campo do Direito Cibernético e da segurança cibernética 

no Brasil. Este cenário complexo exige uma abordagem proativa e colaborativa, envolvendo 

governo, empresas, sociedade civil e a comunidade internacional. O compromisso contínuo 

com a adaptação e atualização das leis e regulamentações é essencial para enfrentar 

eficazmente às ameaças digitais e garantir a proteção dos dados pessoais no ambiente 

cibernético em constante evolução. 

4.5 Um Olhar Abrangente sobre o Direito Cibernético, a Proteção de Dados e o Combate 

ao Cibercrime no Brasil 

Conforme a sociedade brasileira se adapta a um mundo digital cada vez mais 

complexo, o papel do Direito Cibernético na proteção de dados e no combate ao cibercrime se 

torna cada vez mais crucial. A análise abrange desde os conceitos fundamentais do Direito 
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Cibernético até a influência da legislação, como a Lei Geral de Proteção de Dados (LGPD), 

na regulamentação dos dados pessoais. 

A promulgação da LGPD marcou um importante passo na proteção da privacidade e 

dos dados pessoais dos cidadãos brasileiros. A legislação estabeleceu direitos e obrigações 

claras para os proprietários de dados e as organizações que os manuseiam, consolidando uma 

abordagem moderna e completa para a proteção de informações no ambiente digital. 

De acordo com MALDONADO (2019), a LGPD também instituiu a Autoridade 

Nacional de Proteção de Dados (ANPD), desempenhando um papel crucial na supervisão e 

regulamentação do manuseio de dados pessoais. Assim, a legislação não apenas fortaleceu a 

proteção de dados, mas também contribuiu para a prevenção e repressão do cibercrime, uma 

vez que a proteção de dados é essencial para a segurança cibernética. 

No entanto, o cenário do Direito Cibernético e da segurança cibernética é 

caracterizado por desafios e tendências em constante evolução. A rápida mudança 

tecnológica, a sofisticação dos cibercriminosos e a necessidade de cooperação internacional 

são desafios que requerem atenção contínua. As tendências apontam para um aumento nas 

ameaças cibernéticas e na conscientização sobre a segurança digital. À medida que o Brasil 

enfrenta esses desafios e abraça essas tendências, é essencial manter um compromisso 

constante com a atualização da legislação e a formação de profissionais especializados em 

cibersegurança. 

5 - COMBATE À CRIMINALIDADE 

 

Este segmento da pesquisa adentra o complexo domínio do combate à criminalidade 

cibernética e analisa meticulosamente o papel fundamental desempenhado pela Lei Carolina 

Dieckmann na reformulação da legislação brasileira relativa aos delitos cibernéticos. Ao 

investigar aprofundadamente como a classificação de crimes cibernéticos foi reforçada e a 

legislação ajustada para lidar efetivamente com comportamentos criminosos no espaço digital, 

este capítulo proporciona uma visão ampla das consequências decorrentes da promulgação 

desta lei. 

Além disso, através de exemplos práticos, demonstra-se como a legislação influenciou 

casos verídicos de cibercrimes, contribuindo para a investigação e penalização dessas 

infrações. Esta parte ressalta a relevância da Lei Carolina Dieckmann como um instrumento 

precioso no combate à criminalidade cibernética no Brasil, evidenciando sua efetividade na 
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classificação de atos ilícitos no dinâmico ambiente digital. 

5.1 Transformações na Legislação e a Tipificação de Crimes Cibernéticos 

A Lei Carolina Dieckmann marcou um momento decisivo na legislação brasileira 

relacionada à cibercriminalidade. Antes da sua promulgação, o arcabouço jurídico do Brasil 

não possuía disposições específicas que tratassem de condutas criminosas cometidas no 

ambiente digital. Com a lei, foram implementadas mudanças fundamentais que trouxeram 

precisão e rigor à classificação de crimes cibernéticos. A lei introduziu no Código Penal 

Brasileiro (Decreto-Lei nº 2.848/1940) modificações significativas, classificando 

comportamentos que antes eram considerados lacunas na legislação. 

Entre as principais alterações, destacam-se a classificação do acesso não 

autorizado a sistemas informáticos, a obtenção indevida de dados pessoais e a divulgação não 

consentida de material íntimo. Além disso, a lei também prevê a instalação de 

vulnerabilidades em dispositivos e a adulteração ou destruição de dados, sem o consentimento 

do dono do eletrônico. Essas alterações legais forneceram uma base para a responsabilização 

de criminosos cibernéticos, estabelecendo penas para determinados delitos. 

De acordo com Marina LOPES e LIMA (2015), a lei também acrescentou os artigos 

154-A e 154-B ao Código Penal Brasileiro, alterando também a redação dos artigos 266 e 

298. Essas mudanças legais proporcionaram uma base sólida para a responsabilização de 

criminosos cibernéticos, estabelecendo penas proporcionais à gravidade dos delitos. Além 

disso, a Lei também desempenhou um papel crucial na conscientização sobre a segurança 

cibernética. Ela ressaltou a importância de práticas seguras de uso da internet e incentivou os 

usuários a protegerem seus dados pessoais. Também serviu como um lembrete de que ações 

ilícitas no ambiente digital são passíveis de punição, assim como crimes cometidos no mundo 

físico. 

5.2 Exemplificação de Casos de Cibercrimes Impactados pela Lei 

Para entender completamente o impacto da Lei, é essencial examinar casos reais de 

cibercrimes que foram influenciados por suas disposições. Um caso notável é a luta contra o 

chamado “hacktivismo”, que envolve ativistas digitais que usam suas habilidades para atacar 

sistemas de organizações ou indivíduos em busca de objetivos políticos ou sociais. Com a Lei 

Carolina Dieckmann, tais condutas passaram a ser criminalizadas, permitindo que as 

autoridades agissem de forma mais eficaz contra esses crimes cibernéticos. 

Segundo CORTES (2017), uma outra situação significativa se refere à invasão de 
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privacidade e à divulgação não autorizada de imagens íntimas, crimes conhecidos como 

“pornografia de vingança”. A Lei esclareceu que essas ações são ilícitas e sujeitas a sanções 

legais rigorosas. Adicionalmente, podemos citar o caso do vazamento de dados da Serasa 

Experian em janeiro, que comprometeu os dados de mais de 200 milhões de brasileiros. Um 

incidente adicional digno de nota foi o ataque cibernético sofrido pela Lojas Renner, que 

resultou na indisponibilidade de seus serviços online por alguns dias. Esses casos ilustram a 

amplitude e a gravidade dos cibercrimes e a importância de leis robustas como a Lei Carolina 

Dieckmann para combater essas ameaças. 

Conforme destacado por PINHEIRO (2020), nesse contexto a LGPD, 

sancionada em agosto de 2018, desempenha um papel crucial. A LGPD proíbe que as 

empresas mantenham dados de terceiros, como clientes, fornecedores e funcionários, em suas 

bases, sem o devido consentimento. Isso inclui dados pessoais sensíveis, como dados 

genéticos ou biométricos, informações sobre a saúde, origem racial ou étnica, opiniões 

políticas, entre outros. A LGPD também está relacionada ao combate aos cibercrimes, pois 

exige uma melhor maturidade da segurança da informação, tornando as empresas menos 

vulneráveis aos criminosos digitais e ao vazamento de dados pessoais. 

Consequentemente, como ROSAS e CARDOSO (2021) apontam, a LGPD e a Lei 

Carolina Dieckmann juntas fornecem um arcabouço legal robusto para lidar com a crescente 

ameaça dos crimes cibernéticos e do mau uso dos dados dos indivíduos, protegendo os 

direitos dos cidadãos e responsabilizando os perpetradores desses crimes. 

5.3 Auxílio na Investigação e Punição de Cibercrimes 

Conforme apontado por GOMES (2016), a Lei Carolina Dieckmann desempenha um 

papel crucial na facilitação da investigação e punição de cibercrimes. Ela concedeu às 

autoridades competências e instrumentos jurídicos mais robustos para rastrear e identificar os 

autores de crimes digitais. Além disso, a LGPD trouxe obrigatoriedade de notificação de 

incidentes de segurança às autoridades e aos titulares de dados pessoais permite uma resposta 

mais ágil e coordenada no combate à cibercriminalidade. 

Adicionalmente, BRITTO FILHO (2020) menciona que a LGPD, sancionada em 

agosto de 2018, também desempenha um papel importante. Esta lei estabelece regras sobre o 

tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa 

jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de 

liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. Bem 
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como, também contribui para a investigação e punição de cibercrimes, pois exige uma melhor 

maturidade da segurança da informação, tornando as empresas menos vulneráveis aos 

criminosos digitais e ao vazamento de dados pessoais. 

Em resumo, a junção das leis, que fortalece a investigação e punição de cibercrimes, e 

que protege os direitos fundamentais de liberdade e de privacidade no ambiente digital, 

representa um avanço significativo na legislação brasileira. Estas legislações, fornecem um 

arcabouço legal robusto para lidar com a crescente ameaça dos crimes cibernéticos e do mau 

uso dos dados dos indivíduos. Através da análise desses aspectos, podemos compreender de 

maneira abrangente o impacto dessas legislações na promoção da segurança cibernética e na 

proteção dos direitos dos cidadãos em um ambiente digital em constante evolução. 

6 - ALTERAÇÕES TRAZIDAS PELA LEI 14.155/2021 

Em uma era cada vez mais digitalizada, a segurança cibernética e a proteção de dados 

pessoais tornaram-se questões de importância primordial. A legislação brasileira tem se 

esforçado para acompanhar o ritmo acelerado das mudanças tecnológicas, resultando na 

promulgação de leis como a Lei Carolina Dieckmann e a Lei Geral de Proteção de Dados 

(LGPD). 

Contudo, a Lei 14.155/2021, sancionada em 27 de maio de 2021, marcou um avanço 

significativo nesse campo. Ela introduziu alterações substanciais no Código Penal brasileiro, 

aumentando a gravidade dos crimes de violação de dispositivo informático, furto e estelionato 

realizados de forma eletrônica ou pela internet. Essas mudanças têm implicações profundas e 

abrangentes no Direito Penal, Direito Digital e na proteção de dados pessoais. Neste estudo, 

explora-se em detalhes as alterações trazidas pela Lei 14.155/2021, analisando suas 

implicações e o impacto na proteção de dados pessoais e no combate aos crimes cibernéticos 

no Brasil. 

6.1 Principais Alterações nos Dispositivos do Código Penal 

A Lei 14.155/2021 introduziu alterações importantes para o Código Penal Brasileiro, 

especificamente no que se refere aos crimes cibernéticos (BRASIL, 2021). Uma das 

principais alterações foi a modificação do artigo 154-A, que trata da invasão de dispositivo 

informático. Antes da Lei 14.155/2021, a pena para esse crime era de detenção de três meses a 

um ano, além de multa. No entanto, com a nova lei, a pena foi aumentada para reclusão de um 

a quatro anos, além de multa (BRASIL, 2021). 

Ademais, a legislação expandiu a incidência do tipo penal, ou seja, ampliou as 
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situações em que a conduta seria considerada criminosa. Antes, a lei se aplicava apenas à 

invasão de dispositivo informático alheio, conectado ou não à rede de computadores, com o 

fim de obter, adulterar ou destruir dados ou informações sem autorização expressa ou tácita 

do titular do dispositivo, ou instalar vulnerabilidades para obter vantagem ilícita. Com a nova 

lei, a conduta de invadir dispositivo informático de uso alheio para obter conteúdo de 

comunicações eletrônicas privadas, segredos comerciais ou industriais, informações sigilosas, 

assim definidas em lei, ou o controle remoto não autorizado do dispositivo invadido, também 

passou a ser considerada criminosa (BRASIL, 2021). 

Uma outra modificação relevante foi a introdução de novos parágrafos ao artigo 

154-A. O parágrafo 4º estabelece que, se da invasão resultar prejuízo econômico, a pena é de 

reclusão, de dois a cinco anos, e multa. Já o parágrafo 5º estabelece que, se da invasão resultar 

a obtenção de conteúdo de comunicações eletrônicas privadas, segredos comerciais ou 

industriais, informações sigilosas, assim definidas em lei, ou o controle remoto não autorizado 

do dispositivo invadido, a pena é de reclusão, de três a seis anos, e multa (BRASIL, 2021). 

Conforme citado pelo ilustre JOVELINO (2021), essas alterações representam um 

avanço significativo na legislação brasileira, tornando as penas para crimes cibernéticos mais 

severas e ampliando a proteção legal contra tais crimes. No entanto, elas também trazem 

novos desafios para a aplicação da lei, dada a complexidade e a natureza em constante 

evolução dos crimes cibernéticos. 

Tais alterações possuem significativas implicações jurídicas. Elas refletem a crescente 

gravidade com que os crimes cibernéticos são tratados no sistema jurídico brasileiro. Além 

disso, de acordo com SILVA JUNIOR e GENOVA (2021), elas podem ter um efeito 

dissuasivo, desencorajando potenciais criminosos cibernéticos. No entanto, também levantam 

questões sobre a proporcionalidade das penas e a eficácia das punições severas na prevenção 

de crimes cibernéticos. Essas são questões que continuam a ser objeto de debate no campo do 

Direito Penal e do Direito Digital. 

6.2 Impacto da Lei na Proteção de Dados Pessoais e Combate ao Crime Cibernético 

A Lei 14.155/2021 exerce um impacto considerável no combate aos crimes 

cibernéticos. De acordo com, ela fortalece a proteção jurídica contra tais crimes e aumenta as 

penalidades para eles, contribuindo para a segurança digital. A Lei Carolina Dieckmann, 

oficialmente conhecida como Lei 12.737/2012, foi um marco na legislação brasileira, 

estabelecendo regras claras sobre crimes cometidos no ambiente virtual. 
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A lei complementa a Lei Carolina Dieckmann ao tornar mais graves os crimes de 

violação de dispositivo informático, furto e estelionato cometidos de forma eletrônica ou pela 

internet. (Brasil, 2021) Ademais, conforme informado por PEREIRA (2021), que esta lei 

representa um avanço importante no Direito Digital, uma área do direito que lida com as 

questões jurídicas relacionadas ao uso da tecnologia. O Direito Digital é um campo em rápida 

evolução, e a Lei 14.155/2021 reflete a necessidade de atualizar constantemente a legislação 

para acompanhar as mudanças tecnológicas. 

Contudo, a despeito desses avanços, ainda existem desafios a serem superados. A 

aplicação efetiva da lei requer uma compreensão profunda das práticas de coleta, 

armazenamento e processamento de dados, bem como das tecnologias emergentes que estão 

sendo usadas para manipular dados pessoais. Isso pode exigir um nível de especialização 

técnica que pode estar além do escopo de muitas instituições de aplicação da lei. Além disso, 

como diz GARCEZ (2022), a cooperação internacional é muitas vezes necessária para 

investigar e punir crimes cibernéticos, o que pode apresentar seus próprios desafios. 

Em resumo, a Lei 14.155/2021 é um passo importante na direção certa, mas ainda há 

muito trabalho a ser feito para garantir a proteção efetiva contra crimes cibernéticos no Brasil. 

Através de um compromisso contínuo com a atualização e aprimoramento da legislação, e 

com o investimento em recursos e capacitação, podemos esperar ver progressos contínuos 

nessa área. 

7 - DESAFIOS E LIMITAÇÕES DA LEI CAROLINA DIECKMANN E DA LEI 

GERAL DE PROTEÇÃO DE DADOS 

Ambas as leis, Carolina Dieckmann e LGPD, são marcos significativos na proteção de 

dados pessoais e no combate à cibercriminalidade no Brasil. Contudo, elas se deparam com 

desafios em um ambiente em constante evolução. A primeira, embora represente um 

progresso notável, não está imune a desafios e limitações inerentes ao ambiente dinâmico em 

que opera. Por outro lado, a LGPD estabelece regras claras sobre a coleta, armazenamento, 

tratamento e compartilhamento de dados pessoais, aumentando a proteção dos indivíduos e 

impondo penalidades para o não cumprimento. 

As questões fundamentais discutidas incluem a necessidade de atualização constante 

das leis para se adaptar ao ritmo acelerado das mudanças tecnológicas, as eventuais lacunas na 

legislação que podem ser exploradas por criminosos cibernéticos e os problemas práticos de 

aplicação que podem afetar a eficácia da legislação. Ademais, as implicações éticas 
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relacionadas à pesquisa em proteção de dados e cibercriminalidade são destacadas, 

enfatizando a importância do compromisso contínuo com a integridade e a confiabilidade da 

análise. O propósito é contribuir para a discussão sobre a eficácia dessas leis e o futuro da 

legislação de proteção de dados e cibercriminalidade no Brasil. 

7.1 Desafios na Atualização Constante 

Um dos desafios mais urgentes que ambas as leis enfrentam é a necessidade de se 

manter atualizadas diante das rápidas mudanças tecnológicas. A tecnologia avança a passos 

largos, introduzindo novas ameaças à segurança digital e criando oportunidades para novos 

tipos de cibercrimes. A legislação atual pode rapidamente tornar-se obsoleta, incapaz de 

abordar questões emergentes e proteger eficazmente os cidadãos. 

Isso sugere a importância de um mecanismo flexível de revisão e adaptação da lei, de 

forma a acompanhar a evolução tecnológica. A atualização contínua possibilitaria que a 

legislação permanecesse relevante e eficaz, garantindo que novas formas de 

cibercriminalidade não fiquem impunes devido a lacunas legais. 

No caso da LGPD, especificamente, a lei precisa acompanhar as novas formas de 

coleta, armazenamento e processamento de dados que surgem com o avanço da tecnologia. E 

segundo ROSAS e CARDOSO (2021), isso inclui desafios como a proteção de dados em 

ambientes de nuvem, a segurança de dispositivos de Internet das Coisas (IoT), e a privacidade 

de dados em tecnologias emergentes como a Inteligência Artificial e o aprendizado de 

máquina. 

Portanto, é vital que essas alterações trazidas pela Lei Carolina Dieckmann e a LGPD 

sejam regularmente revisadas e atualizadas para garantir que elas continuem a oferecer uma 

proteção robusta contra cibercrimes e violações de dados no cenário digital em constante 

mudança. 

7.2 Lacunas na Legislação 

Outro desafio significativo enfrentado pelas alterações introduzidas pela Lei Carolina 

Dieckmann e a LGPD são eventuais lacunas na legislação que podem ser exploradas por 

criminosos cibernéticos. Apesar das melhorias implementadas por estas leis, ainda existem 

áreas cinzentas que podem ser exploradas por aqueles que desejam cometer delitos 

cibernéticos. 

Por exemplo, a ausência de uma definição clara do que constitui “dados pessoais” na 

LGPD pode levar a interpretações divergentes e desafios na aplicação da lei. Isso pode 
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resultar em incertezas sobre quais informações estão realmente protegidas pela lei e quais não 

estão, criando potenciais brechas para a exploração indevida de dados pessoais. 

Como ROSAS e CARDOSO (2021) destacam, as leis podem não abordar todas as 

formas de cibercriminalidade de maneira abrangente. Pois, novas modalidades de ataques 

cibernéticos, como os ataques de ransomware, que é um tipo de malware que bloqueia 

arquivos de computador até que a vítima pague o resgate, podem não estar completamente 

contempladas pela legislação atual. Isso é particularmente preocupante, dado o aumento 

desses tipos de ataques em todo o mundo. 

Portanto, é imprescindível um esforço contínuo para identificar essas lacunas e 

desenvolver medidas legais adequadas. Isso pode envolver a revisão regular das leis 

existentes, a realização de pesquisas para entender as novas ameaças cibernéticas e a 

colaboração com especialistas em segurança cibernética para garantir que a legislação seja 

capaz de responder efetivamente a essas ameaças. Através desses esforços, podemos esperar 

que os crimes trazidos pela Lei 12.737/2012 e a LGPD continuem a fornecer uma proteção 

robusta contra cibercrimes e violações de dados no cenário digital em constante mudança. 

7.3 Problemas de Aplicação 

Conforme BATISTELLA (2023), a aplicação efetiva tanto da Lei Carolina Dieckmann 

quanto da LGPD também enfrenta desafios. A investigação e a punição de crimes cibernéticos 

muitas vezes exigem uma cooperação internacional, uma vez que os criminosos podem operar 

além das fronteiras nacionais. Além disso, a coleta de evidências digitais complexas e a 

rastreabilidade dos perpetradores podem ser tarefas extremamente difíceis. 

Ademais, conforme relatado por ARAÚJO e ALVES (2023), a escassez de recursos 

especializados em tecnologia e cibercrime dentro das instituições de aplicação da lei pode ser 

um obstáculo significativo. A capacitação de pessoal e a infraestrutura adequada são 

essenciais para lidar eficazmente com a crescente complexidade dos casos de cibercrime. 

No caso da LGPD, a aplicação efetiva da lei também requer uma compreensão 

profunda das práticas de coleta, armazenamento e processamento de dados, bem como das 

tecnologias emergentes que estão sendo usadas para manipular dados pessoais. Isso pode 

exigir um nível de especialização técnica que pode estar além do escopo de muitas 

instituições de aplicação da lei. 

Em resumo, ambas a Lei Carolina Dieckmann e a LGPD, embora representem 

avanços importantes na legislação brasileira, enfrentam desafios relacionados à atualização 
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constante, lacunas na legislação e problemas de aplicação. A superação desses desafios requer 

um compromisso contínuo com aprimoramentos legislativos, cooperação internacional e 

investimentos em recursos e capacitação para lidar com a complexidade crescente da 

cibercriminalidade e da proteção de dados no ambiente digital em constante evolução. 

8 - CONCLUSÃO 

Este estudo buscou examinar de forma abrangente e crítica a evolução das leis 

brasileiras, especificamente a Lei Carolina Dieckmann e a Lei Geral de Proteção de Dados 

(LGPD), no enfrentamento dos desafios emergentes da cibercriminalidade e na proteção dos 

dados pessoais no ambiente digital. A questão central que orientou esta pesquisa - “Como a 

Lei Carolina Dieckmann, juntamente com a LGPD, afetou a proteção de dados pessoais e o 

combate ao crime cibernético no Brasil?” - foi explorada através de uma análise detalhada das 

principais disposições das leis e de casos práticos que ilustram seu impacto. 

Ambas as leis representam marcos significativos na legislação brasileira, introduzindo 

mudanças substanciais na tipificação de crimes cibernéticos e estabelecendo direitos e 

obrigações claros para os titulares de dados pessoais e as empresas que os processam. No 

entanto, apesar desses avanços, este trabalho também identificou desafios e limitações que 

essas leis enfrentam, como a necessidade de atualização constante para acompanhar a 

evolução tecnológica, lacunas na legislação e problemas de aplicação. 

Em resumo, a Lei Carolina Dieckmann e a LGPD tiveram um impacto notável na 

proteção de dados pessoais e no combate à cibercriminalidade no Brasil, mas os desafios 

persistem. Sua importância contínua reside na capacidade de adaptar-se às mudanças 

tecnológicas e às necessidades da sociedade, buscando um ambiente digital mais seguro e 

protegido para todos os cidadãos brasileiros. 

A superação desses desafios requer um compromisso constante com a atualização da 

legislação e com o fortalecimento de recursos e capacitação para lidar com a 

cibercriminalidade em constante evolução. Através desses esforços, podemos esperar que as 

leis brasileiras continuem a fornecer uma proteção robusta contra cibercrimes e violações de 

dados no cenário digital em constante mudança. 
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